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요 약

시큐어코딩은 악의적인 공격 혹은 예상치 못한 오류에 대한 강인함을 제공해줄 수 있는 안전한 코딩 기법으로 정

적분석도구의 지원을 통해 취약한 패턴을 찾아내거나 오염 데이터의 유입 가능성을 발견한다. 시큐어코딩은 정적기

법을 적극적으로 활용하는 만큼 룰셋에 의존적이라는 단점을 가지며, 정적분석 도구의 복잡성이 높아지는 만큼 정확

한 진단이 어렵다는 문제점을 안고 있다. 본 논문은 시큐어코딩을 지원하는 목적으로 기계학습 기법 중 DNN과

CNN, RNN 신경망을 이용하여 개발보안가이드 상의 주요 보안약점에 해당하는 패턴을 학습시키고 분류하는 모델

을 개발하며 학습 결과를 분석한다. 이를 통해 기계학습 기법이 정적분석과 더불어 보안약점 탐지에 도움을 줄 수

있을 것으로 기대한다.

ABSTRACT

Secure coding is a technique that detects malicious attack or unexpected errors to make software systems resilient against

such circumstances. In many cases secure coding relies on static analysis tools to find vulnerable patterns and contaminated

data in advance. However, secure coding has the disadvantage of being dependent on rule-sets, and accurate diagnosis is

difficult as the complexity of static analysis tools increases. In order to support secure coding, we apply machine learning

techniques, such as DNN, CNN and RNN to investigate into finding major weakness patterns shown in secure development

coding guides and present machine learning models and experimental results. We believe that machine learning techniques

can support detecting security weakness along with static analysis techniques.
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야로 그 적용범위를 넓혀가고 있다. 기계학습의 핵심

은 방대한 양의 데이터를 바탕으로 유의미한 수준의

학습을 수행함으로써 사람이 행하는 판단을 확률적으

로 시뮬레이션 한다는 점이다. 특히 자율주행자동차

[1], IoT, 스마트 팩토리[2] 등 이미지로부터 학습

된 결과를 적용하는 분야에 효과적인 것으로 알려졌

으며 대규모 데이터에 의존한 응용분야에 성공적으

로 적용되고 있다. 방대한 양의 데이터로부터 학습이

가능하다는 것은 이미지 데이터 뿐 아니라 자연어와

같은 규칙성을 사람의 대화를 모사하는 챗봇과 같은
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대화생성 분야에도 활용되고 있다[17].

시큐어코딩(secure coding)은 악의적인 공격이

나 오염된 데이터에 의해 유발될 수 있는 시스템의

보안성 침해를 선제적으로 방어하는 목적의 코딩 기

술로서 공공서비스 뿐 아니라 안전 중요시스템이나

보안중요 시스템의 핵심 코딩기술로 인식되고 있다

[3][4]. 시큐어코딩의 특징 중 하나는 안전하다고

알려진 코딩 스타일 뿐 아니라 다양한 형태의 취약한

패턴을 개발자가 학습함으로써 코딩활동에 활용한다

는 점이다. 실제 개발 활동에서는 방대한 양의 소스

코드와 광범위한 코딩 규칙으로 인해 많은 경우 정적

분석 도구의 사용을 필요로 한다.

본 논문에서는 시큐어코딩 활동을 하는 과정에서

생성된 텍스트 데이터를 기계학습을 통해 학습시킴으

로써 개발자의 시큐어코딩 활동이 기계학습을 통해

학습이 가능한지를 알아보고자 한다. 특히 빈번하게

발견되는 보안취약점 중 크로스사이트 스크립트 공

격, 널 포인터 역참조 에러 등의 소스코드 내의 보안

취약점을 중심으로 기계학습을 진행하여 학습의 특성

을 관찰하고 결과를 분석한다.

본 논문은 취약성 패턴의 학습을 위해 비선형적

인 예측이 가능한 세 가지 신경망으로서 심층 신경망

과 합성곱 신경망, 순환신경망을 활용한다. 이를 통

해 어떤 신경망 모델이 적절한지를 찾아내기 위해 다

양한 지표들과 파라메터, 활성함수를 활용하여 실험

하며 정확도를 중심으로 한 실험 결과를 제시한다.

논문의 구성은 다음과 같다. 2 장에서는 관련 연

구를 소개하며, 3 장에서는 소스코드의 보안성과 관

련한 정적기법과 기계학습 기법을 설명한다. 4 장에

서는 실험환경 설명과 실험결과를 분석하며, 5 장에

서는 결론과 더불어 향후 발전 방향을 논한다.

II. 관련연구

정적분석을 시큐어코딩에 활용하는 시도는 오랜

기간에 걸쳐 진행되어왔으며 이를 지원하는 다양한

분석도구[5]와 개발보안 가이드[6]와 같은 문서들이

개발되었다. 정적분석은 도구의 특성에 따라 패턴탐

지, 경로분석, 심볼 수행(symbolic execution)등

다양한 기법을 활용하고 있다.

최근 들어 소스코드를 분석하기 위한 수단으로 기

계학습 기법을 활용하는 연구가 보고되고 있다. 기계

학습을 소스코드 분석에 적용시킨 연구는 크게 품질

에 관한 연구와 취약성에 관한 연구로 나누어 볼 수

있다. Barstad와 Goodwin[7]는 오픈소스를 대

상으로 K-최근접 이웃(K-nearest neighbour)알

고리즘, 베이지안 분류(Bayesian classifier)을 적

용하여 학습하고 이 결과를 수동적 리뷰와 비교하였

다.

Russell[8]은 C와 C++ 소스코드를 대상으로

강화학습을 적용하여 취약성의 분류를 수행한 바 있

다. 이 연구에서는 비교적 탐지가 수월한 버퍼 오버

플로우 패턴을 탐지하였으며, 랜덤 포레스트 기법과

딥러닝 기법을 적용하였다.

Kolosnjaji[9]는 심층신경망을 사용하여 소스코

드 내의 호출 순서를 학습시킴으로써 악성 데이터가

전파될 수 있는 경로의 존재를 탐지할 수 있는 연구

를 수행한 바 있다. Zhen Li[10]는 이미지 데이터

에서 주요 개체의 특징을 집중시키는 Pre-training

기법인 Attention과 BLSTM을 이용하여 C/C+

+ 언어로 작성된 소스코드의 취약점을 탐지하며, 취

약점 종류를 분류를 수행한다.

본 논문은 Russell, Kolosnjaji 등의 연구와 맥

을 같이하여 소스코드에 내재되어 있는 기계학습을

기반으로 한 취약점 탐지의 목적을 두고 있으나, Ja

va 코드를 대상으로 국내 실정에 맞도록 행정안전부

개발보안가이드에 나타난 주요 보안약점을 분류 대상

으로 하는 차별화된 접근을 한다. 이는 국내 시큐어

코딩 및 개발보안 활동에 기계학습을 적용하는 실험

적인 시도로 의미가 있으며 학습 과정에서 다양한 학

습모델을 이용함으로써 취약성 패턴의 학습 가능여부

를 살펴보고자 한다.

III. 정적분석과 기계학습

3.1 정적분석 기법

정적분석은 프로그램 실행을 기반으로 오류를 탐

지하는 테스팅 기법과는 달리 비실행 기반의 소스코

드 특성분석 분석기법이다[10]. 그러한 이유로 정적

분석은 소스코드에 유입된 보안 약점 및 취약점을 자

동 분석하는 기법으로 활용되고 있다.

정적분석 도구는 방대한 양의 소스코드에 대해 내

부의 구조를 검사하기 위해 전처리 작업을 필요로 하

며, 전처리 작업으로 구문 분석과 구문트리 생성을 한

다. 구문트리는 코드의 구문특성을 구조적으로 표현한

것으로 정적분석에서는 이를 대상으로 제어흐름 분석

과 자료흐름분석 등을 통해 다양한 정보를 추출한다.
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Fig. 1. Comparison of Single Neural Networks

and Deep Neural Networks

Fig. 2. Structure of Convolutional Neural

Network,

정적분석은 사전에 정의된 취약한 패턴 혹은 규칙

을 이용하거나 키워드 분석 등 비교적 단순한 탐지도

하지만 실행기반 테스팅에 버금가는 탐지능력을 제공

하여 보안취약점 탐지에 효과적인 방법으로 인식되고

있다. 시큐어코딩을 위해 사용되는 대표적인 정적분

석의 종류는 Table 1.과 같다.

국내의 경우 행정안전부는 개발보안가이드를 통해

공공기관의 정보시스템 구축에서는 정적분석 및 자동

화된 도구의 이용을 권하고 있다.

Techniques Description

Pattern
Matching

It registers vulnerability pattern in
vulnerability databases. Vulnerability
can be found through pattern
matching processes

Lexical

Analysis

It searches illegal keywords or
patterns by using of lexical analysis,
particularly useful for coding style

Type
Checking

It checks type dismatch in source
code between type declaration and
variable usages.

Data Flow
Analysis

It uses control flow analysis over
abstract syntax trees and
inter-procedural call graphs to identify
illegal data flows

Table 1. Static Analysis Techniques

3.2 기계학습 기법

기계학습의 출발점은 방대한 데이터로부터 얻어진

학습결과를 통해 분류 문제를 해결할 수 있는가 하는

점이다. 단일 신경망과 같이 은닉층이 1개로 구성되

는 경우 선형적인 추론에 의한 분류가 가능하지만 뛰

어난 식별해야 될 경우, 혹은 분류 유형의 많아질 경

우는 단일경망으로는 정확한 결과를 얻기 힘들다.

이러한 문제에 대해 심층신경망 (Deep Neural

Network, DNN)은 입력층과 출력층을 제외한 퍼

셉트론 노드가 2개 이상의 은닉층을 정의하여 학습

시킴으로 답을 찾고자 한다(Fig. 1.).

심층 신경망의 각 은닉층은 이전 계층의 출력 값을

다음 계층의 입력 값으로 전달하는 구조를 가지고 있

다. 이런 구조로 인해 데이터의 고유한 특징을 추상

화할 수 있으며, 학습 과정에서 자동으로 특징추출이

이루어지며, 나아가서는 데이터 간의 비선형적인 관

계를 예측함으로써 단일신경망으론 할 수 없던 식별

문제를 해결한다.

일반적으로 심층 신경망은 크기가 작은 이미지 학

습에 대해서는 문제없이 동작하지만, 이미지의 크기

가 커질 경우, 혹은 학습에 필요한 피처의 집합이 방

대해질 경우 학습에 많은 시간이 걸린다는 단점이 있

다. 또한 이미지 내의 개체의 위치와 크기, 방향, 혹

은 기울기가 변경될 경우 변화를 식별을 못하는 문제

가 발생한다. 합성곱 신경망(Convolutional

Neural Network, CNN)은 이러한 문제를 해결

하기 위해 제안된 모델로 심층 신경망과 함께 이미지

인식 분야에 효과적인 것으로 알려졌다.

합성곱 신경망은 시신경 피질의 뉴런이 국소영역에

위치한 시각 자극에만 반응하여 하위레벨의 정보를

조합한 후 상위 레벨로 전달함으로써 계층적인 패턴

으로 식별한다는 아이디어에 착안한 모델이다. 합성

곱 신경망은 입력된 데이터를 축약하여 하위 계층에

서 상위 계층으로 전달하기 위해 특징을 추출하는

합성곱(convolution) 활동과 자료를 축약하는 풀링

(pooling) 활동을 반복 수행한다(Fig. 2.).

일반적으로 합성곱 신경망은 합성곱 계층과 풀링 계

층을 복수로 정의한 형태를 가짐으로서 심층 신경망

이 해결하지 못했던 이미지의 외곡, 위치변화, 축소

확대 등으로부터 발생한 식별 문제를 해결한다.

심층신경망과 합성곱 신경망과는 다른 방식의 접근

을 하는 순환신경망(Recurrent Neural

network, RNN)[16]은 자연어와 같은 시퀀스 정

보를 학습하는데 효과적인 학습모델로 알려져 있다.
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Fig. 3. Use of Neural Networks for Static

Analysis

Fig. 4. Procedures for Machine Learning

Vulnerability
Category

Traini
ng

Validat
ion

Testin
g

Total

Cross site
scripting 14,014 1,557 100 15,671

Null pointer
error 9,604 1,067 100 10,771

illegal
exception
handling

6,590 732 100 7,422

system
information
exposure

3,855 428 100
4,383

Table 2. Data Size for Vulnerability Categories

순환신경망은 직전의 은닉상태를 기억하여 다음 스텝

의 상태를 결정하는 순환과정을 활용하며 단어 간 혹

은 문장 간의 시퀀스를 학습한다. 짧은 자연어 분석

에는 효과적이지만 긴 문장의 경우 학습이 진행됨에

따라 기울기 소실 문제로 인해 앞 문장의 정보를 잃

어버릴 위험이 있다. 이를 보완하기 위한 모델로 순

환과정 상의 은닉상태 기억을 제어하는 게이트 정보

를 추가한 LSTM(Long Short-term Memory)

이 사용되고 있다.

IV. 취약패턴 학습 실험

4.1 실험환경의 구성

이미지 식별에 효과를 보이는 심층 신경망과 합성

곱 신경망이 순환신경망과 유사하게 텍스트 형태의

데이터에 대해서도 효과적이라는 점은 여러 사례를

통해 보고되고 있다[11]. 본 논문의 실험에서는 소

스코드와 같은 잘 정의된 구조를 갖는 텍스트 데이터

에 대해서도 학습이 가능하다면 Fig. 3.과 같이 기

계학습을 활용해서도 정적분석의 일정 부분기능을 수

행할 수 있음을 보이고자 한다.

신경망을 훈련시키기 위해서는 학습데이터 혹은

피처 셋(feature set)을 정의하는 일이 선행되어야

한다. 텍스트 정보의 연속체로서 소스코드를 학습 데

이터로 사용하기 위해서는 두 가지 경우가 가능하다.

첫째, 라인단위의 소스코드를 텍스트 형태로 학습에

사용하는 경우와, 둘째, 토큰 단위의 전처리를 거쳐

벡터데이터로 학습하는 경우이며, 본 실험에서는 학

습 정확성 문제로 토큰단위의 학습을 수행한다.

본 실험에서 사용하는 데이터는 정적분석기를 통

해 보고된 리포트를 통해 추출하였으며 보안취약점이

발생 코드 부분(code fragment)과 취약성 카테고

리가 포함된 정보를 활용한다. 주로 보안 취약점이

발견된 소스코드 라인의 부분과 그에 해당하는 보안

약점 유형을 결과는 정답 라벨로 활용할 수 있어 지

도 학습 모델로 훈련시킬 수 있다 (Fig. 4.).

실험을 위해 사용된 데이터는 한국인터넷진흥원에

의해 수집되고 제공된 총 68,863개의 취약점 목록으

로 해당 취약점이 발생한 소스코드를 포함한다. 본

실험은 내재되어 있는 보안 취약점의 유형을 탐지하

고 분류하는 것이 목표인 만큼 주어진 이들 데이터

중에서 정탐으로 판별된 소스코드 데이터만을 사용하

였다. 이 중에서 신경망의 훈련에 쓰일 수 있을 만큼

의 충분한 개수를 가진 크로스 사이트 스크립트, 널

포인터 역참조, 부적절한 예외처리, 시스템 데이터

정보 노출 등 총 4 영역의 유형을 분류하여 실험하

였다. 실험에 사용된 학습환경은 Google Brain

Team의 텐서플로우이며, Python 2.7 버전을 사용

하여 모델을 구현하였다.

학습 데이터는 텐서플로우 API의 기본 단위인 텐

서로 변환되어야 한다. 텐서는 다차원 데이터 배열의

형태를 가지며 데이터 플로우 노드의 입력으로 사용

된다. 수치 연산을 나타내는 노드 간의 사이를 연결

하는 것이 텐서의 역할로 텐서는 정수, 실수와 같은

수치 데이터로 표현되어야 한다. 이를 위해 본 실험

에서는 텐서에 해당하는 소스코드 문자열 스트림을
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Fig. 7. Structure of Empirical CNN Model

Fig. 6. Structure of Empirical DNN Model

Fig. 5. Transformation of Source Code Tensor

숫자로 변환해주기 위해 Fig. 5.와 같은 단계로 나

누어 소스코드 스트림을 텐서로 변환한다.

심층 신경망을 이용한 보안 취약점 식별 실험에서

신경망은 총 3개의 은닉층으로 정의되었으며 각 은

닉층은 512개의 노드로 설계되었다. 입력층은 가장

많은 토큰으로 이어진 소스코드의 개수를 기준으로

노드 개수가 결정된다. 실험에서는 가장 긴 토큰 개

수인 801개를 기준으로 입력층의 노드 개수 정의되

었다. 출력층 노드는 식별해야 하는 보안 취약점 유

형을 나타내므로 4개로 구성되며, 각 노드는 크로스

사이트 스크립트, 널 포인터 역참조, 부적절한 예외

처리, 시스템 정보노출을 표현한다. Fig. 6.은 심층

신경망 실험의 구조를 보여주기 위해 도식화한 모형

으로 입력-은닉-출력의 계층과 노드들을 보여준다.

심층신경망 구조에서는 어떤 활성화 함수를 사용

하느냐에 따라 오류율과 정답률이 달라진다. 본 실험

에서는 대표적인 비선형 활성화 함수인 Sigmoid,

Tanh, 선형 활성함수인 Relu6를 적용하여 결과를

비교한다. 실험에서 설계된 합성곱 신경망은 48,289

x801개의 입력데이터에 대해 3x128의 구조를 갖는

합성곱 층과 맥스 풀링층, 그리고 완전연결계층

(fully conneted layer)과 분류기로 구성된

다.(Fig. 7.)

정규화는 데이터를 정답 곡선 안에 포함시키기 위

해 과하게 굴곡졌던 신경망 모델을 펴주는 방법으로

데이터의 특징 개수를 줄여 모델을 단순하게 만들어

주며 과적합(overfitting)을 피하도록 하는 이점이

있다. 정규화를 하는 방법에는 L1 정규화와 L2 정

규화가 있으며, 두 개의 방식은 가중치에 제약을 거

는 수식에서 차이가 있다. L1 정규화는 절대 값의

합을 적용하여 상수와 같은 영향이 미미한 작은 가중

치들은 0으로 수렴이 되게 만들고 중요한 몇 개의

가중치들만 영향을 미치게 만드는 함수라면, L2 정

규화는 모든 파라미터에 제곱만큼의 크기로 가중치에

제약을 두어 몇 개의 입력 데이터에 강하게 가중치를

적용하기 보단 모든 입력 데이터에 영향력을 약하게

적용되게 만드는 함수이다. (수식 1)과 (수식 2)는

각각 L1 정규화와 L2 정규화의 수식을 나타낸다.

  
  



   (1)

  
  



 
 (2)

4.2 실험 결과

기계학습의 효율성을 검증하기 위한 지표로 본 논

문에서는 학습 정확도, 검증정확도, 그리고 테스트

정확도 지표를 사용한다. 테스트 정확도는 훈련과 검

증을 거쳐 만들어진 기계학습 모델의 정확도를 판별

하기 위한 목적으로 훈련에 사용되지 않은 새로운 보

안 취약점 데이터를 유형별로 100개 입력했을 때 정

답일 확률로 정의한다.

손실함수(loss function)는 학습모델로부터 생성

된 예측과 정답사이의 차이를 판단하는 함수로 손실

이 최소가 되는 부분을 찾아가도록 최적화되며 교차
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Activation

function

Accuracy

/ Loss

Training

Average

Verificati

on

average

Test

Acc.

Default
Accuracy 0.94 0.92

0.87
Loss 0.2303 0.2372

L1

Function

Accuracy 0.82 0.89
0.78

Loss 0.0548 0.0543

L2

Function

Accuracy 0.93 0.92

0.80
Loss 1.41E-05

1.229E-

05

Table 4. Accuracy Table for CNN

엔트로피(corss-entropy) 함수를 이용해 정의된다.

실험에서는 6개의 은닉층을 정의하였으며 학습비율

은 0.0001, 드롭아웃 계수는 0.3, Epoc은 10을 적

용하였으며 Adam optimizer를 사용하였다.

심층신경망의 실험결과 Table 3.과 같이 활성화

함수 Tanh를 사용했을 경우가 훈련데이터에 대한

Accuracy로 0.79를 보였으며, 검증 데이터에 대해

서는 0.74를, 테스트 데이터에 대해서는 0.83의 정

확도를 보였다. 결과적으로 Tanh는 4개의 활성화

함수에 대한 모델 중 가장 높은 테스트 정확도를 보

인다.

Activation

function

Accuracy

/ Loss

Training

Average

Verification

average

Test

Acc.

Sigmoid
Accuracy 0.66 0.65

0.62
Loss 0.83 0.83

Tanh
Accuracy 0.79 0.74

0.83
Loss 0.53 0.66

Relu6
Accuracy 0.77 0.73

0.79
Loss 0.85 0.68

Table 3. Accuracy Table for DNN

(a)

(b)

Fig. 8. Accuracy(a) and Loss(b) for DNN

Sigmoid Function

(a)

(b)

Fig. 9. Accuracy(a) and Loss(b) for DNN Tanh

Function

동일한 방식으로 두 번째 실험으로 얻어진 합성곱

신경망의 정확도는 Table 4.와 Fig. 10.을 통해 보

여진다. L1 정규화와 L2 정규화, 그리고 기본

(default) 정규화 기법에 따라 적용된 합성곱 신경

망의 학습 정확도를 보여주며, 학습과정은 활성화 함

수로 기본함수 경우만 그림으로 제시한다.

RNN과 LSTM의 경우 의 경우 드롭아웃 0.3,

20 Epoc을 적용하여 실험한 결과 카테고리 분류에

는 유의미한 실험결과를 얻지는 못하였으나 이진분류
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의 경우 XSS에 대해서는 95.1%, 널포인터 역참조

오류에 대해서는 97.3%의 정확성을 보이는 것을 관

찰할 수 있다.

(a)

(b)

Fig. 10. Accuracy(a) and Loss(b) for CNN

Default Function

Fig. 11. Accuracy(a) and Loss(b) of LSTM for

XSS

Fig. 12. Accuracy and Loss of LSTM for

Nullpointer Dereferencing

V. 결 론

본 연구를 통해 얻어진 주요 내용을 정리하면 다

음과 같다.

첫째, 활성함수의 수준에 따라 학습결과는 차이가

있지만 취약성 분류에 있어 전반적으로 합성곱 신경

망 모델이 심층 신경망 모델에 비해 우수한 결과를

보이고 있다.

둘째, 실험데이터가 충분한 크로스사이트 스크립

트의 경우 학습과정에서 큰 문제는 없었지만 상대적

으로 적은 양의 데이터로부터 출발한 부적절한 예외

처리, 시스템 데이터 정보노출 카테고리의 경우 과적

합 문제가 발생할 수 있다고 판단된다. 실제 테이블

3의 테스트 정확도가 트레이닝 정확도를 넘어서는

경우가 그러한 이유인 것으로 생각된다.

셋째, 충분한 양의 학습데이터가 제공된다면 4개

영역 뿐 아니라 다른 영역의 카테고리까지 확장하여

식별 가능할 것으로 판단된다.

넷째, 가공되지 않은 데이터로 학습한 경우는 유

의미한 수준의 정확도가 도출되지 않았다. 이를 개선

하기 위한 본 연구에서는 토큰 단위의 구분을 통해

벡터화시키는 전처리를 수행하였으며, 결과적으로 의

미있는 학습이 진행될 수 있음을 관찰하였다.

결론적으로 기계학습 기법 중에서 이미지 식별에

적합하다고 알려진 합성곱 신경망이 소스코드 취약점

을 탐지하는 분야에도 적용이 가능하다는 점과 더불

어 LSTM과 같은 순환모델을 활용한다면 다양한 측

면의 접근이 가능하다고 볼 수 있다. 그럼에도 불구

하고 알고리즘 기반인 기존의 정적분석과 비교해볼

때 아직은 대체할 수 있는 수준의 탐지 능력을 보여
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주지는 못한 것이 현재의 기계학습 모델의 한계라 생

각한다. 다만 앞으로 충분한 양의 학습데이터가 확보

된다면 정교한 소스코드 취약성 탐지에 도움을 줄 수

있을 것으로 기대된다.
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